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Resumo

Com a globalizag&o e o crescimento da Internetija anodelo unilateral de
Governanca da Internet (Gl), constituido e mantigsde 1998, pelo Departamento de
Comeércio do Estados Unidos (DoC), pkeiternet Corporation for Assigned Names and
NumbergICANN) e pela VeriSign, passou a ser questioragartir de 2002.

Esta pesquisa tem como objetivo debater e analigaral cenario politico de
representacéo dos paises, promovido pela triade IB@GIN e VeriSign, e evidenciar
0s instrumentos reais de participacéo e decisapaisss soberanos na gestéo dos
sistemas de zona raiz e de concessao de DNS respbeo.

Palavras Chave:Ciberespaco, Governanca da Internet, Sistema na Raiz da
Internet, Geopolitica, Geografia das Redes.

THE NEW GEOGRAPHY OF NETWORKS IN CYBERSPACE:
IMPASSE IN THEMANAGEMENT SYSTEMS AND DNS ROOT ZONE

Abstract

With globalization and the growth of Internet, therent model of unilateral internet
governance (IG), constituted and maintained, sir998, the Department of Commerce
of the United States (DoC), the Internet Corporafar Assigned Names and Numbers
(ICANN) and by VeriSign, is now questioned sinc€®20

This research aims to discuss and analyze thentypoditical scenario of representation
of countries, promoted by the triad DoC, ICANN aratiSign, and highlight the real
instruments of participation and decision of soigreountries in the management of
root zone and DNS issue in cyberspace.

Keywords: Cyberspace, Internet Governance, System root @bt Internet,

Geopolitics, Geography of networks.

1. A Nova Geografia das Redes no Ciberespaco: Imgs na localizacdo geografica

dos servidores da zona raiz da Internet:

Quando Milton Santos investigou a Geografia daseRedncluiu que as redes inscritas

no territério ao mundializar-se apresentavam caresticas topoldgicas que favoreciam
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a extrapolacdo dos seus limites fisicos. Este psactaria implicacdes que afetaria o
espaco soberano das fronteiras, tendo em vistagjredles sdms mais eficazes
transmissores do processo de globalizacéo a qustases” (Santos, 1996:212).
Neste sentido, quando analisamos a globalizac&nteda Internet, contatamos que
este processo esta pondo em cheque a arquitetioeatieacéo, de controle e de
concentracdo geogréfica dos servidores da zondadizternet (Cf. Figura 1, In:
Www.root-servers.org), evidenciando questdes géigas engendradas pelo sistema
hierarquizado de parametros de concesséo de nantesrdnios (DNS) e a politica de
concessao Regional de Registros da Internet - &itRps concebidos em marco de
1994 por Jon Postel, quando ele ainda estava egédida IANA -The Internet
Assigned Numbers Authority

Figura 1 - Localizagdo Geografica Global dos Semad da Zona Raiz da Internet e
seus 73 replicadores anycast neggo
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Fonte: http://www.root-servers.org/ (2009

A localizacdo e a concentracao geografica dosdmes da zona raiz nos EUA (Cf.
Tabela 1) é um fendmeno historicamente estabel@egdde a constituicdo da Internet
como uma rede militar, que posteriormente se touma rede académica e comercial
(PIRES, 2008) O controle dos servidores da zona raiz da Intérmeantido pela

triade: DoC, ICANN e VeriSign, conforme iremos @estr a seguir.
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Como se pode observar na Figura 2, os 13 servidareena raiz séo identificados

pelas letras do alfabeto de A a M. Dos 13 servildeezona raiz 10, estdo localizados
fisicamente nos Estados Unidos (A, B, C, D, E,,/H@&, L), destes 6 operam dentro do
ciberespaco estadunidense (A, B, D, E, G, H), dokgara garantir a gestao do sistema
de ciberseguranca, os 4 outros sdo servidoresidedi(C, F, J, L) que operam com
sistema de enderecamento descentralizado Arlyeiattilizando o acesso a um
aglomerado de servidores secundarios replicansé#odiidos por varios paises,
fisicamente instalados fora da regido de influédos servidores da zona raiz da

Internet nos EUA.

Figura 2 - Localizagdo Geografica dos 13 princijg@svidores da Zona Raiz da Internet
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Os 3 servidores restantes da zona raiz que operandd territorio dos EUA (1, K, M),
localizados respectivamente na Inglaterra, na Swéoob Japao, sao servidores
anfitrides que operam com sistema de enderecardest@ntralizado Anycast e
também permitem o acesso de centenas de servaBmesdarios replicantes de outras
regides, conforme Tabela 1.

Tabela 1 — Principais Operadores dos Servidores dZona Raiz, Localizacdo e Atividades

Servidor, Operador, Dominio e Localizacdo e Atividades

Endereco de IP

ServidorA Situado no estado da Virginia, este servidor érotado pela VeriSign,
VeriSign, Inc.: empresa fundada em 1995esponsavel pela identificacéo, certificacéo de
www.verisign.com/ seguranca e concessdo de quase todos registroc@isy@ara 0S Servicos
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IPv4:198.41.0.4. Operador voltado de telecomunicacdes e para as empresas de e-coentiaelternet.
iS.

a regulacéo de registros comerci

ServidorB

Information Sciences Institute —
USC-ISI:
http://www3.isi.edu/home/
IPv4:92.228.79.201
IPv6:001:478:65::53. Operador
voltado para gestdo do sistema d¢
ciberseguranca dos EUA.

Localizado em Marina Del Rey, no estado da Cali&reste servidor é
controlado pelo Instituto de Ciéncia da Informag&aormation Sciences
Institute da University of Southern Califérnia. 8 emprega mais de 350
engenheiros da area de tecnologia da informagé@m €dmo misséo
contribuir para o desenvolvimento da defesa dorefimaco dos EUA.
Atuando no setor de defesa e de recursos critesdedl 972, presta

2 consultoria a mais de 20 agéncias e departameatgew&rno estadunidense:

DARPA - Defense Advanced Research Projects AGeR&\ND Corporation;
the Department of Homeland Security, the Departroé&inergy;National
Science Foundation, etc.

ServidorC

Cogent Communications:
www.cogentco.com/htdocs/index.f
hp/
IPv4:192.33.4.12. Operador voltag

) empresa multinacional Cogent, fundada em 1999 goiwna de acesso a

ifo]
a regulacéo de registros comerciajis.

Servidor que opera sistema de enderecamento desztto Anycast,
situado em NewYork no estado de New York. Esteider¥ mantido pela

Internet de nivel T1 (mais de 10GBs).

ServidorD

University of Maryland:
http://www.umd.edu
IPv4:128.8.10.90

Servidor localizado no College Park da UniversitMaryland, no estado d
Maryland. A Universidade de Maryland opera o sawidh IANA.

Em setembro de 1988, esta Universidade foi respehpélo
estabelecimento da primeira conexao a rede BITNIET &s instituicbes
cientificas brasileiras, usando para isto um endizc®.600 bps. O
Laboratério Nacional de Computacao Cientifica (LNQ@calizado no Rio
de Janeiro, foi a primeira instituicdo cientifieaBlrasil a receber esta
conexao.

ServidorE

NASA Ames Research Center:
http://www.nasa.gov/home/index.H
ml

IPv4:192.203.230.10. Operador
voltado para gestdo do sistema d¢
ciberseguranca dos EUA.

Localizado em Edwards no estado da California, ssteidor € utilizado pela
NASA - National Aeronautics and Space Administnatiagéncia criada em

t1958, patrocina pesquisas e o desenvolvimentoctleltgias direcionadas
para o fortalecimento do programa espacial estdduse.

ServidorF

Internet Systems Consortium, Inc;

http://www.isc.org/
IPv4:192.5.5.241
IPv6:2001:500::1035

Localizado em San Jose, no estado da Califérria sesvidor opera desde
1994 pela IANA através do sistema de enderecantm#oentralizado
Anycast, mantido pelo Internet Systems Consortinm,O ISC fornece o
acesso 46 sitios da Internet localizados :e®tawa, Canadé ; Palo Alto, CA
E.U.; San Jose, CA, E.U.; New York, NY, E.U. ; Saancisco, CA, E.U. ;
Madrid, ES; Hong Kong, Hong Kong, Los Angeles, GAJ. ; Roma, Italia;
Auckland, Nova Zelandia , S&o Paulo, BR; Pequim;, 8€ll, KR ; Moscou,
Russia, Taipei, TW; Dubai, AE; Paris, FR ; Singap®8G; Brisbane, AU ,
Toronto, CA ; Monterrey, MX; Lisboa, PT ; JoanesirZA; Tel Aviv, IL;
Jacarta, ID; Munique, DE ; Osaka, JP ; Praga, Re@aiBheca , Amesterdaa
NL ; Barcelona, ES ; Nairobi, KE; Chennai, EM; Loas, Reino Unido ;
Santiago do Chile, CL; Dhaka, BD; Karachi, PK; foriIT, Chicago, IL,
E.U. ; Buenos Aires, AR; Caracas, VE; Oslo, NO;&ha, PA; Quito, CE;
Kuala Lumpur, Malasia ; Suva, Fiji, no Cairo, Egipt

ServidorG

U.S. DOD Network:
http://www.nic.mil
IPv4:192.112.36.4

Operador voltado para gestédo do
sistema de ciberseguranca dos
EUA.

Localizado em Columbus, no estado de Ohio, estédseré mantido pela
Agéncia do Sistema de Informacado de Defesa, qua tersponsabilidade de
efetuar o planejamento e o desenvolvimento dasagpes de cibersegurang
para o governo dos EUA e o Departamento de Defzs@)(

ServidorH
U.S. Army Research Lab:

http://www.arl.army.mil/main/Main

Este servidor, situado em Aberdeen no estado déadvdy é controlado pelo
Laboratério de Pesquisas do Exército dos EstadaoigARL). O ARL,
também conhecido como Laboratério de PesquisastBal (BRL), tem

11%
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/default.htm
IPv4:128.63.2.53
IPv6: 2001:500:1::803f::235

uma longa histéria na concepgéo de tecnologiasfdemacgdo. Nos anos 50
0 BRL ajudou a conceber o primeiro computador &héto digital, o ENIAC.
Na época, o objetivo principal de constru¢cao doAgNéra auxiliar a
producdo de armas, ou seja, este faria os caloat®ssarios para a
criptoanalise, confeccdo de bombas atdmicas, céalds tabelas balisticas e
dos primeiros misseis nucleares. A grande mai@sapesquisas cientificas
deste laboratério esteve voltada para auxiliarseeolvimento da indUstria
de defesa. Muitos pesquisadores desses dois labosatambém estiveram
envolvidos em projetos para o desenvolvimento anitia Internet, estes
ajudaram a conceber: o sistema operacional UNB{stema de protocolos
TCP/IP; os parédmetros de registro do DNS.

No final dos anos 70 e inicio dos anos 80, o BRirdenou pesquisas para a
organizacao das redes militares.
Segundo Tancman (2008, p.81 ARL passou a sediar um dos servidores-
raiz original na MILNET e foi desvinculado da Intet. Atualmente, ARL é a
base de um dos maiores supercomputadores do mOnABL continua a
operar com um servidor-raiz de nome com servicoseg@ranca para

Internet”.®

Servidorl
Autonomica:
http://www.netnod.se/dns_root_na
meserver.shtml
IPv4:192.36.148.17

Localizado em Estocolmo, na Suécia, este servigeraoatravés do sistema
de enderecamento descentralizado Anycast, adnaidéselo provedor
publicos de Internet de alta velocidade: AutonomiBiga atuacdo se da na
concessao de DNS a varios servidores secundarmsléozona raiz dos
EUA, fornecendo o acess@a sitios da Internet localizados :eBstocolmo,
Suécia, Helsinki, FI; Mildo, Italia, Londres, Reibmido; Genebra, CH;
Amsterdam, NL; Oslo, NO; Bangkok, TH; Hong Kong, HBruxelas, BE;
Frankfurt, Alemanha; Ankara, TR; Bucareste , ROic&o, IL, E.U.;
Washington, DC, E.U.; Tokyo, JP; Kuala Lumpur, MPglo Alto, CA, E.U.;
Jacarta, ID; Wellington, Nova Zelandia; Joanesburgg Perth, AU, San
Francisco, CA, E.U.; Singapura, SG; Miami, FL, EAkhburn, VA, E.U.;
Mumbai, EM; Pequim, NC; Manila, PH; Doha, GQ; Colwom LK.

ServidorJ

VeriSign, Inc.:
http://www.verisign.com/
IPv4:192.58.128.30

Situado no estado da Virginia, este servidor opavés do sistema de
enderecamento descentralizado Anycast, adminispraldoVeriSign,
fornecendo acessdb2 sitios da Internet localizados eBulles, VA, E.U. (3
sites); Ashburn, VA, E.U. ; Vienna, VA, E.U.; MiantiL, E.U.; Atlanta, GA,
E.U.; Seattle, WA, E.U.; Chicago, IL, E.U.; Novadae, NY, E.U.; Los
Angeles, CA, E.U.; Honolulu, HI, E.U.; Mountain WieCA, E.U. (2 sites),
San Francisco, CA, E.U. (2 sites) ; Dallas, TX, EAinsterdam, NL;
Londres, Reino Unido; Estocolmo, Suécia (2 sitéskyo, JP; Seul, KR;
Pequim, NC; Singapura, SG; Dublin, IE; Kaunas, Najrobi, KE; Montreal,
CA; Quebec, CA; Sydney, AU; Cairo, EG; Varsdvia, Btasilia, BR; Sdo
Paulo, BR; Sofia, BG; Praga, CZ; Joanesburgo, 2koiito, CA; Buenos
Aires, AR; Madrid, ES; Viena, AT; Friburgo, CH; HgiKong, HK; Turim, IT;
Mumbai, EM; Oslo, NO; Bruxelas, BE; Paris, FR; Hials FI; Frankfurt,
Alemanha; Riga, LV.

ServidorK

http://www.ripe.net/

Reseaux IP Europeens - Network
Coordination Centre:
www.ripe.net/info/ncc/index.html
IPv4:193.0.14.129

IPv6: 2001:7fd::1

Situado em Londres, na Inglaterra, este servideraptravés do sistema de
enderecamento descentralizado Anycast. Administpatto RIPE NCC,
instituicdo independente, sem fins lucrativos, ssteidor opera oferecendo,
17 sitios de organizacOes de telecomunicagdesnedesampresas localizadas
na Europa, Oriente Médio e em partes da Asia Geatmncess&o publica
de Registro Regional para Internet (RIR) e Promede acesso a Internet
(IPv4, IPv6), para os membros conveniados:

Londres, Reino Unido , Amesterdam, NL ; FrankfAlfemanha; Atenas, GR
Doha, GQ, Milao, IT ; Reykjavik, IS; Helsinki, FIGenebra, CH ; Poznan,
PL; Budapest, HU ; Abu Dhabi, AE; Tokyo, JP; Bask, AU ; Miami, FL,
E.U. ; Delhi, IN; Novosibirsk, EF.

ServidorL
Internet Corporation for Assigned

Names and Numbers - ICANN:

Situado em Los Angeles, no estado da Califérnia, rvidor opera através
do sistema de enderecamento descentralizado Anychstnistrado pela
ICANN este servidor oferece roteamento e interbgaffsica a varios
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http://www.icann.org servidores clientes através do Border Gateway Bob{BGP), nos seguintes
IPv4:198.32.64.12 pontos de troca: Equinix Internet Exchange - Logdles; Pacific Wave
Internet Exchange - Los Angeles; LAIIX-Los Angelaternational Internet
Exchange - Los Angeles; Pacific Wave Internet Ergiea San Jose; Pacific
Wave Internet Exchange — Seattle; PAN das Amériddiami

A ICANN é responsavel pela coordenacao global skeisia de
identificadores da Internet, como nomes de dongn&nderecos usados emn
varios protocolos que ajudam os computadores arsaricarem pela

Internet.
ServidorM Localizado em Tokyo, no Japao, este servidor opesde 1997 através do
WIDE Project: sistema de enderecamento descentralizado Anyadisiirdstrado pela WIDE
http://www.wide.ad.jp/ Project, atuando para prover e conceder registimsnaeros servidores
IPv4:202.12.27.33 secundarios na regiao do oeste do pacifico. D@, 2ornece acessda
IPv6:2001:dc3:35 grandes sitios da Internet localizados em

Toquio, Japao (3 sites); Seul, KR; Paris, FR; Samdéisco, CA, E.U.

Baseado em: http://www.root-servers.org/(2009)

Conforme ja evidenciado anteriormente, de acordo @aaemorando RFC 1591, coube
também a IANA, a responsabilidade pela concess@addigo de dominio de alto nivel
dos paises (countgode top-level domain - ccTDOs ccTLD, representados por duas
letras (br. es, ar, ch, de, etc.), eram os ideatifdbres oficiais dos toponimos de paises. A
escolha dessa metodologia de designacao dos top®ulienpaises segue um conjunto
de normas geograficas, criadas em 1974, que vadidadigos para os nomes de paises
e dependéncias, o0 1ISO 3166-1 (PIRES, 2008).
Os parametros do sistema hierarquizado de concdes@mmes de dominios,
concebidos por Jon Postel, permitem a articulagimapeamento geografico dos
servidores regionais interconectados no ciberespatalecendo e reforcando o
controle geopolitico e a concentracao dos serviddaezona raiz pelos EUA. Neste
sentido a ICANN através da IANA, continua contralara concessdo de Registros
Regionais da Internet (RIRs). Como se pode obsear&igura 3, atualmente esta
geopolitica de distribuicdo de enderecos IP € otatto por cinco instituicées de
concessao de RIRs (Cf. Mapa das Instituicoes destReg Regionais da Internet):
47 AfriNIC
.

“ ANIC - Africa Network Information center, mantém o
controle da concessao de RIRs na Regido da Afrtga//www.afrinic.net/;

A
° APNIC APNIC - Asia Pacific Netyvork Information center, conaa
concessao de RIRs na Regido da Asia e Pacifigo//imivw.apnic.net/;

—ARFHN-

o e ARIN - American Registry for Internet number, contrala



concessao de RIRs na Regido Norte Americana: ttpw.arin.net/;

LAC
° l//LACNI C - Latin-American and Caribbean Internet AdresgiRry,
controla a concessao de RIRs na Regido da Ameéaitaa e algumas ilhas do
Caribe: http://www.lacnic.net/;

RIPE

~=NCC RIPE/NCC - Réseaux Ip Européens/Network coorination Center,

detém o controle da concesséo de RIRs na Europ@et®©Médio e Asia
Central: http://www.ripe.net/.

Figura 3 - Mapa das Instituicdes de Registros Reggoda Internet
Pt o

Il AFRINIC

Il APNIC

Il ARIN

B LACNIC
RIPE NCC

Fonte: http://en.wikipedia.org/wiki/Regional_Intet_registry , 2009

Neste sistema de regionalizagédo da concesséo gletie¢gistros Regionais da Internet
(RIRs) a ICANN também indica os representantesbdastituicdes reguladoras.

As iniciativas de constituicdo de um novo sistemaaha raiz alternativo para a
Internet, menos dependente dos EUA, promovidas@isld através dos Foruns de

Governanca da Internet (IGHnternet Governance Foruhe da recém extint@pen
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Root Server NetworfORSN ), que funcionou de 2002 até 2008, estaentcs
rotuladas de promoverem a fragmentacéo da Internet.

E importante salientar que as principais questdepdliticas que dominam o debate
sobre a localizacéo dos servidores da zona rdizteilanet sdo referentes aos seguintes
temas:

a) jurisprudéncia no ciberespapmde-se afirmar que falta uma declaracéo

internacional dos direitos sociais e comerciaisgiises no ciberespaco;

b) liberdade de expressa®sgundo o sitio dos Repdrteres Sem Fronteirés npeEnos

15 paises censuram ou praticam a censura parcia@lmpleta de contetdos da Internet
no seu territério (cyber-censorsHhip)

c) cibersegurancas autoridades publicas internacionais estaolinatbas no combate

a pedofilia, os cibercrimes e protecéo de recurdtisos contra ataques provenientes
de potenciais inimigos externos (hackeristiaatentados e ciberterrorismos). Nos
EUA, desde os anos 90 a forca aérea havia criadahercomandoAir Force Cyber
Commanif* localizado na base da Forca Aérea de Barksdaleguiaiana, onde sdo
treinados ciberguerreiro€yber Warrior$ voltados para proteger o territorio
estadunidense contra um eventual ataque ou umeagugtrada nas redes. Neste item,
0 governo do presidente George W. Bush gastou ivaquote a seis (6) bilhdes de
dblares em investimentos militares. Ja o atualit®ese dos EUA, Barack Obama,
declarou recentemente que pretende criar um cansaltional para atuar também na
area de cibersegurarta

d) soberania na gestéo do sistema de concessa@unds e dominios e paises (DNS e

cCTLDs): a soberania territorial na gestdo de servid@mizes e o estabelecimento do
sistema de concessao de nomes de dominios alguas politicos - governos, setores
publicos, setores privados e organizacdes da sséeclvil, desejam descentralizar e
reformar o modelo de concesséo de DNS, atravésplanitacdo do sistema mais
seguro de resolucao de nomeBamain Name System Security ExtensioDRNSSEC,
que permite a criptografia das assinaturas, a éeddgs riscos de manipulacdo de
dados e a falsificacdo de dominios; desejam tanusdrater o aperfeicoamento e a
substituicao do protocolo IPv4, que suporta apraxiamente 4 x 109 de enderecos,
pelo protocolo de registro IPv6, que suportara algaorno de 3.4 x 1038 enderecos.

Em resposta ao crescimento do uso de DNSSEC peiessp a VeriSign e a ICANN
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langcaram em setembro de 2008 - antes do IGF derdlya@, a propostaRbot Zone
Signing Proposd] cujo objetivo era permanecer controlando e ragud o processo de
registros e de concessao de DNS de servidoresredmees na zona raiz da Internet.

e) politicas de desenvolvimento do trafego locdhtiernet e da arquitetura da rede no

territério: O crescimento e a globalizacdo da Internet pra@m a formacao de
estruturas virtuais de acumulacao (EVAS) nas diteseeconomias-mundo. Estas EVAs
passaram a requerer instrumentos territorializdéaggulacéo e gestédo do ciberespaco
(PIRES, 2006).

2. O Controle dos Servidores da Zona Raiz pelos EU® Ciberespago como

campo estratégico e militar de guerra para os EUA

Para se compreender essas questdes geopolitiGd®daeciso fazer-se uma pequena
retrospectiva.

A hegemonia dos EUA durante o pds-guerra se estuem dois grandes pilares na
expansao das atividades comerciais e, acima dernadmumulacdo militar.

A acumulagéo militar foi o resultado da formacaaideextraordinario mercado estatal,
sem concorréncia publica, para a producéo de arse¢atecnologias voltadas para a
defesa dos EUA. O maior incentivador desta oriétagzonomica beligerante foi o
general Dwight Eisenhower. Os contratos de defesdugiram um novo mapa
econdmico dos EUA, criando um complexo industrisd gjudou a consolidar um
conjunto de cidades que formam um imenso perimegiional de defesa denominada
deGunbelt®* (MARKUSEN et al,1991). Esse cinturdo de armas héaior fendbmeno

no mapa econdémico contemporaneo da América”; pasgumde afirmar, sem receio,
gue nado ha precedente igual de criacdo de umairdmstrial militar deste tipo e
tamanho na historia industrial do ocidente.

Esse complexo industrial militar consiste de umjwato de industrias locais formado
por varias firmas, cuja preocupacéo central, desuriodo a guerra fria, tem sido a
producdo de armamentos compostos de alta-tecn@og@acao.

O impacto territorial de implantacdo desse complagastrial militar nos EUA foi
profundamente estudado por Benneth Harrison e Bdugstone, no livro

“Deindustrialization of America(Harrison & Bluestone, 1984), que explica a exgém
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industrial regional d&unbelte sua relagcdo com os investimentos militares do
Pentagono.

Muitos estudiosos na geografia atribuiram a Eisereh@ formacéao ddvelfare State
mas, contrariando esta orientacéo, pode-se congtataele contribuiu mais para a
formagao doNarfare Statelo que para a formagao Welfare StatePara provar esta
assertiva basta analisar os orgamentos destinaspasa militar nos diferentes
governos da historia dos EUA, para verificar quehoen governo repassou tantos
recursos quanto o governo de Eisenhower que, duognbs-guerra destinou mais 13%
do PIB para investimentos militares nos EUA (MARKEMset al, 1991, p.10).

A formacé&o do ciberespaco, desde o periodo da &kela (1958 a 1983), sempre
esteve atrelada a demandas de cunho militar.

O crescimento da producédo de computadores e deesadlas Estados Unidos também
esteve relacionado com investimentos no setor @sa@e com a corrida militar, este
crescimento se acentuou ainda mais quando os isogiéletonaram sua primeira
bomba atbmica em 1949.

Os radares, baseados em sistemas de telecomursicagiam, naquela época, o Unico
meio capaz de prevenir contra um possivel atage®agesse sentido, foi criado pelo
Departamento de Defesa dos EUA (DoD) e pela foégasados EUA com o apoio da
RAND Corporation, um sistema de defesa que momitgrao territério, os sinais
enviados pelos radares.

Assim, desde Eisenhower e durante a era Bushgoesipaco se transformou no espaco
do Estado da guerra sem fifthe cyberwar”. Em 2007, ainda sob administragao Bush,
o Department of Homeland Security lancou a politigeional de ciberseguranca
através do Planorhe National Strategy For Homeland Seclirdg Department of
Homeland Securitydirigido a protecao da infra-estrutura criticateloitorio dos EUA,
vinculada a Internet, “A Estratégia Nacional paeg@8anca Doméstica” orienta,
organiza e unifica os esfor¢os para seguranca dmaéscional.

Este plano, em relacdo aos outros planos estratédas EUA, tem um componente
extremamente importante, diferente e atualizadoedggéo ao ciberespaco dos EUA,
na parte referente“&€iberseguranca: Uma consideracdo especial/Cybarusigy: A
Special Consideration”(2007, p.36). O plano revela uma preocupag¢ao com a

seguranca da infra-estrutura cibernética dos EUA:
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Muitos dos servigos essenciais e emergenciais gadNdem
como as nossas infra-estruturas criticas, utilizam
ininterruptamente a Internet e os sistemas de cacagées, de
dados, de acompanhamento, de controle e sistengas qu
compdem a nossa infra-estrutura cibernética. Ungyata
cibernético poderia debilitar profundamente a nossa
interdependente infra-estrutura critica (Cl) e resos chaves
(KR) e, finalmente, a nossa economia e segurancimal.
Uma variedade de atores ameaca a seguranca da rofsaa
estrutura cibernética. Terroristas exploram cada weais a
Internet para se comunicar, recrutar, arrecadar dios, realizar
treinamento e planejamento operacional. Governtsegeiros
hostis tém os recursos técnicos e financeiros pam@ar uma
rede avancada de exploracao e lancar ataques cagra
elementos informacionais e fisico de nossa inftasaga
cibernética. Hackers criminosos ameagam a econai@iaossa
Nacao e as informacgdes pessoais dos nossos cidagkites
também podem vir a ser uma ameacga, se conscierteemen
inconscientemente sdo recrutados pela inteligéaesteangeira
ou grupos terroristas. Nossas ciberredes também séo
vulneraveis a desastres naturais.

A fim de garantir a nossa infra-estrutura ciberéticontra
estas ameacas produzidas pelo homem e pela nate®za
governos federal, estadual e local, trabalham cotgmente
com o setor privado, para evitar danos contra dizd¢ao néo
autorizada e a exploracéo de nossos sistemas @keas. NOs
também estamos aumentando a nossa capacidade e
procedimentos para responder no caso de um atague o
incidente grave cibernético. A Estratégia Naciopata a
Seguranca do Ciberespaco e o Setor de Cibersegammc
Plano Nacional de Protecdo da Infra-estrutura (N)R#3tao
orientando os nossos esforgos.”

Pelo exposto acima se pode compreender que estdera ideologia que vem
norteando a politica de Governanca da InterneEn, efetuada pelo Department of
Homeland Security, vinculado ao DoD. Dai essas rassmstratégias de seguranca se
refletem no controle dos servidores da zona raamtitas pela ICANN, VeriSign e pelo
DoC na concessdo de DNS e nos registros de codégpaises - ccTLDs, que vém
dificultando a implantacdo de uma governanca natétibl da Internet, como

reivindicam todos os paises.

3. Uma rapida analise comparativa dos IGFs do RioalJaneiro (2007) e de
Hyderabad (2008)
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Efetuando uma répida analise do programa do lI@ferqet Governance Forunde
Hyderabad e comparando-o com os anteriores IGRstatou-se que a programacao do
IGF de Hyderabad deslocou os temas Acesses3 e Abertura Qpennesspara o
interior dos Painéis de Discussdo: Alcancando ifi@ Bilhdo Reaching the Next
Billion) e Promover a Ciber-Seguranca e Confiairanioting Cyber-Security and
Trus, no subitem: Promover a seguranca, a privacidaaleerturaKostering security,
privacy and opennegss

Em 2007, o IGF, que se realizou no Rio de Janesoprincipais temas foram (Cf.
Tabela 2):

Tabela 2 — Principais Temas do IGF do Rio de Jar{2h07)
Temas

1. Recursos Criticos da Intern€ritical Internet Resources

2. AcessoAccess

3. Diversidade Diversity

4. Abertura Openness

5. Seguranca$ecurity

6. Balanco e caminho a seguiraking Stock and the way forward
7. Questdes emergentelSmerging Issues

Fonte: http://www.intgovforum.org/Rio_Schedule_fihéml (2007)

No IGF 2008, realizado em Hyderabad, os temas l@slosl foram divididos nos

seguintes Painéis de Discussao:

Tabela 3 — Temas do IGF de Hyderabad (2008)

Temas

1. Alcancando o Proximo Bilhddreaching the Next Billion

2. Promover a Ciber-Seguranca e Confiarfeéemoting Cyber-Security and
Trust

3. Gerenciamento de Recursos Criticos da Intetdanaging Critical Internet
Resources

4. Questbes emergentes - a Internet do Futirerging Issues - the Internet of
Tomorrow

5. Balan¢o e caminho a seguiraking Stock and the Way Forward

Fonte: http://www.intgovforum.org/cms/hyderabad
_prog/Workshop_Schedule.htm (2008)

Portanto o IGF, no Rio, contemplou mais intensamentema Abertura. Foram 19
horas de debate, desenvolvidos entre 18 Gruposablalito. Os temas debatidos eram

profundamente polémicos, tais como: Respostas idasidas Ciber-ameacgas,
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Ciberseguranga e Privacidade; Privacidade na ktterGestdo da ldentidade; TIC e os
desafios da Ciberseguranca; DNSSEC; Politica deryedvimentoMulti-stakeholder

O papel das Instituicbes multilaterais: UNESCO, GCDNac¢des UnidasZhild Online
Protection A internacionalizacdo dos Registros dos Nome®dminio dos Paises -
cCTLD, etc. Como o IGF no Rio ndo conseguiu conrlds] foi proposta a continuidade
do debate para 2008, no entanto os foruns paraniveg@o do IGF de 2008
modificaram os temas.

Anteriormente, a escolha desses temas pela ONWcesentido de permitir o debate
democrético de questdes importantes, que afetavestamente as nacdes e toda a
sociedade humana.

O tema Abertura gerou discussdes interessante&hald Grécia e ndo deixou de ser
incluido na agenda do IGF do Brasil.

A impressao que fica quando se analisa o prograni@ld de Hyderabad é que este
polémico tema foi relegado intencionalmente e @ersido um subtema do tema:
Promover a Ciber-Seguranca e Confianca: Promosegaranca, a privacidade e a
abertura Promoting Cyber-Security and Trust no Panel Dismusg-ostering security,
privacy and opennegs

O tema abertura gerou uma gama variada de debate¥Gh no Rio, alguns
representantes de paises desejavam que fossertiddis¢armas e meios de preservar a
identidade do usuario na rede enquanto outros ediastraram qualquer interesse em
desenvolver estes mecanismos de protecédo da pidekcdo usuario.

Outro conteudo que virou objeto de discussao fpiiestdo da Internacionalizagdo dos
Registros dos Nomes de Dominio dos Paises - ccld.@spapel das Instituicdes:
UNESCO, OECD, Nacbdes Unidas.

A questao da internacionalizacdo dos ccTLDs devet@nar a mesa de discusséo,
porque, segundo Pires (2008), alguns paises n#aracerem vistos apenas como
topdnimos na Internet. O controle e a extrema abrécdo da Governanca da Internet
por um so pais colocam em risco a soberania dé@&sagbre margem para que se
continue a por em duvida a capacidade dos paisss fazerem representar
politicamente na era da sociedade do conhecimembarativo.

E importante retomar o debate sobre a Politicaeeivolvimento Multilateral —

“Multi-stakeholder Policy Developmentésta discussdo podera permitir a
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democratiza¢ao da governanca entre as nagoes.

Aidéia do tema abertura era buscar solugfes ecaeteside mediacao para a protecdo
do direito da liberdade de expresséo e respeitdiagitos humanos, através da Internet.
A énfase tematica dada pelo programa do IGF de ttdipdd indicou uma
intencionalidade direcionada para discutir temais néanicos do que para temas
polémicos que exige a criacdo de instrumentos akagi@ e desmonte do poder
centralizador exercido na governanca da Interrat|@ANN.

A quase retirada do tema Abertura reflete nitidamema tendéncia de negligenciar os

temas que dizem respeito aos direitos humano®keaiania dos paises na Internet.

Conclusao

Em 2008, quando examinamos o contexto de goverrdmbirgernet mantido pela
ICANN, acreditdvamos que a globalizacdo da Interrieeerodir este modelo
ultrapassado de governanca, ingenuamente acradibdviambém que os féruns
promovidos pela ONU para discutir a Governancantirmet (nternet Governance
Forum— IGF), poderiam acelerar a consolidagdo de uhmaugilateral e democrética,
constituida a partir de um consenso global.

Hoje, o que infelizmente constatamos é que:

a) o controle e a extrema centralizacdo da Goveenda Internet por um so pais
(EUA), continua mais forte do que antes, a despktlegitimidade da autoridade da
ICANN, neste modelo de GlI, ser amplamente queddi@mna

b) a participacdo do Department of Homeland Seguné elaboragéo do plandlie
National Strategy For Homeland Secutjtpassou a considerar o ciberespaco como
fator estratégico para a seguranca dos EUA;

C) 0s canais para garantir a autonomia dos paésasaelaboracdo de propostas de
politicas publicas para o desenvolvimento da h&teestdo sendo cada vez mais
restringidos, principalmente nos IGF;

d) o malogro do IGF de Hyderabad revelou as difiadés para implementar, através da
ONU, um debate internacional para a implantacaena Governanga Multilateral e

Democrética;
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e) alguns paises estdo preferindo estabelecer@&oi@a estrutura de regulacdo e
controle da Internet, a revelia das decisdes da;ONU

f) o legado da era Bush sobre o ciberespaco tnanefoo discurso da governanca
democratica multilateral na ONU, em uma ideologiagdopolitica de seguranca.

O consenso dos paises é que o ciberespaco ndequdriar sendo gerenciado por um
anico pais, principalmente quando este detem orpEmbmOmico e militar da Internet,

assim, esperamos que o proximo IGF leve em codé&bate dessas reivindicagoes.

Notas

1. Cf. O memorando RFC 1591 Domain Name Systeattsire and Delegation, In:
http://www.ietf.org/rfc/rfc1591.txt, sitio acessadm fevereiro de 2009.

2 . PIRES, Hindenburgo Francisco. Governanca Gldghahternet: A representacéao de
topbnimos de paises no ciberespaco. X Coloquionatéonal de Geocritica,
Barcelona, Universitat de Barcelona, 2008. In::Httpvw.ub.es/geocrit/-xcol/415.htm
3 . Mais informacdes sobre servidores que operamasistema Anycast, conferir In:
http://en.wikipedia.org/wiki/File:Root-current.seghttp://wapedia.mobi/en/Anycast/,
sitio acessado em janeiro de 20009.

4 . In: http://en.wikipedia.org/wiki/\eriSign e
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20009.

6 . Cf. In: http://www.cogentco.com/us/about_higtphp
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apropriacéo dos fluxos informacionais no Brasiht#ao de Chile,VII Coloquio
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8 . TANCMAN, Michele. Geopolitica da Governanca kdbde Internet, Sdo Paulo,
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Revolutionary Army, In: http://ncsi-net.ncsi.iismet.in/cyberspace/societal-
issues/Qiul.pdf, sitio acessado em fevereiro d6.200

11 . Cf. In: http://lwww.areamilitar.net/noticiasticas.aspx?NrNot=435, sitio acessado
em fevereiro de 2009.

12 . GORMAN, Siobhan, Hathaway to Head Cyberseg®st, In:
http://online.wsj.com/article/SB123412824916961h&Wl, sitio acessado em fevereiro
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